VERA KONSEPT GAYRIMENKUL YATIRIM ORTAKLIGI A.S.

BiLGi SISTEMLERi YONETiIMi POLITIKASI

1- AMAG VE KAPSAM

isbu Bilgi Sistemleri Yonetimi Politikasi (“Politika”) VERA KONSEPT GAYRIMENKUL
YATIRIM ORTAKLIGI A.S.’nin bilgi sistemlerinin ve bilgi varliklarinin; gizlilik, butiinlik,
erisilebilirlik, dogruluk, streklilik ve mevzuata uyum dogrultusunda yonetilmesine iligkin
temel esaslari belirlemektir.

Bu Politika; bilgi sistemleri yonetimi sdreclerinin igletilmesi igin gerekli rollerin,
sorumluluklarin ve gorev tanimlarinin belirlenmesini, bilgi sistemleri hedeflerinin
olusturulmasini, bilgi sistemlerine iligskin risklerin ydnetilmesini, kontrollerin tesis
edilmesini, degerlendirilmesini ve gozetimini kapsar.

Bu politika, Sirketimizin tUm birimlerini, calisanlarini, yoneticilerini, bilgi sistemleri
Uzerinde yetkilendirilen kullanicilar, Sirket adina bilgi sistemlerine erisim saglayan
dguncu taraflarn, dis hizmet saglayicilari, danigmanlar ve Sirket’in sahip oldugu veya
isledigi tim bilgi varliklarini kapsamaktadir. Calisanlarimiz (Kullanici) bu politikanin
ekinde belirtilen kurallara, sUrec ve talimatlara uymakla yukimluaduarler ve bu politikayi
okuyarak igbu Politika’da tanimlanan kurallara uymayl taahhit etmis olurlar.
Calisanlarimiza, bilgi guvenligi farkindaligini artirmak amaciyla teknik ve davranigsal
yetkinliklerini gelistirecek sekilde egitimler gerceklestirilecektir.

2- DAYANAK

Bu Politika, Sermaye Piyasasi Kurulu’nun VII-128.10 sayili Bilgi Sistemleri Yonetimine
iliskin Usul ve Esaslar Tebligi basta olmak lizere ilgili sermaye piyasasi mevzuati, kisisel
verilerin korunmasina iligskin dizenlemeler, Sirket ici dizenlemeler ve Sirket’in faaliyet
olcegi ve ihtiyaclan olglisunde ISO 27001 standardi dikkate alinarak hazirlanmistir.

3- GENEL iLKELER
3.1- Rol ve Sorumluluklar

Yonetim Kurulu ve Ust Yonetimin Sorumlulugu (Tebligin m.7/1 ve 7/3 geregi) : Yonetim
Kurulu, bilgi sistemleri kontrollerinin etkin, yeterli ve mevzuata uyumlu sekilde tesis
edilmesi, degerlendirilmesi ve gozetilmesinden sorumludur. Bu Politika Yonetim Kurulu
tarafindan onaylanir.

Ust yénetim, bu Politika’nin uygulanmasini gozetir; bilgi sistemleri yénetimine iliskin
politika, prosedur ve sureclerin olusturulmasi, uygulanmasi, guncellenmesi ve ilgili
taraflara duyurulmasi icin gerekli mekanizmalari kurar. Ust yonetim ayrica bilgi sistemleri
risklerinin yonetilmesi, bilgi guvenligi ihlallerinin takip edilmesi, bilgi sistemleri



surekliliginin saglanmasi ve calisanlara gerekli egitimlerin verilmesi icin gerekli
kaynaklarin tahsis edilmesini saglar.

Bu Politika bakimindan Ust yonetim, Yonetim Kurulu tarafindan belirlenen kisi veya grubu;
boyle bir belirleme yapilmamissa Sirket’in en Ust yetkilisini ifade eder.

Bilgi Giivenligi Sorumlusu (Tebligin m.7/5 geregi) : Bilgi Guvenligi Sorumlusu, bilgi
sistemleri guvenligi kontrollerinin gereklerinin yerine getirilmesinden ve takibinden
sorumlu, bilgi sistemleri guvenligiyle ilgili riskleri ve bu risklerin yonetimini Gst yonetime
raporlayan kisidir. Bilgi Guvenligi Sorumlusu’nun bilgi sistemleri yonetimine iligkin
gerekliliklerin yerine getirilmesi hususunda icrai/operasyonel bir gorevinin bulunmamasi
ve ust yonetime bagli calismasi esastir.

Bilgi Guvenligi Sorumlusu’nun bilgi sistemleri i¢ kontrol, bilgi sistemleri denetimi, bilgi
sistemleri ydnetisimi, kontrollerin tesisi veya bilgi givenligi alanlarindan herhangi birinde
yeterli teknik bilgiye ve en az bes yil tecrlibeye sahip olmasi gozetilir.

Calisanlar: Calisanlar, kendilerine tahsis edilen bilgi sistemlerini ve bilgi varliklarini
yalnizca gorevleri ve yetkileri kapsaminda kullanmak; kullanici adi, parola ve benzeri
kimlik dogrulama bilgilerini korumak; bilgi guivenligi ihlali veya suphesi halinde belirlenen
kanallar Uzerinden bildirim yapmak ve Sirket tarafindan duyurulan politika, prosedur,
talimat ve kullanim kurallarina uymakla yakamtaddar.

Uciincii Taraflar ve Dis Hizmet Saglayicilar: Sirket adina bilgi sistemlerine erisim
saglayan uguncu taraflar ve dis hizmet saglayicilar, kendilerine bildirilen bilgi guvenligi
kurallarina, gizlilik yukimluliklerine, s6zlesmesel dizenlemelere ve ilgili mevzuata uygun
hareket etmekle yiikimliidar. Uclincii taraflara verilecek erisimler, is ihtiyaci ve en az yetki
prensibi gercevesinde sinirlandirilir.

3.2- Risk Yonetimi (Tebligin m.8/1 ve 8/3 geregi)

Bilgi sistemlerine iliskin risklerin yonetimi, Sirket’in genel risk yonetimi yaklasiminin bir
parcasidir. Sirket, bilgi sistemlerine iliskin riskleri belirlemek, 6lgmek, izlemek, islemek ve
raporlamak Uzere risk yonetimi suire¢ ve prosedurleri olusturur. Bilgi sistemlerine iliskin
risk analizi yilda en az bir kez gerceklestirilir; bilgi sistemlerinde, is surecglerinde veya dis
hizmet yapisinda 6nemli degisiklik olmasi halinde risk analizi yenilenir. Risk analizleri
sonucunda tespit edilen iyilestirici faaliyetler, sorumlularn ve hedef tarihleriyle birlikte
kayit altina alinir ve Ust ydnetime raporlanir.

Bilgi sistemleri ydnetimine iliskin politika, prosedlr ve sureglerin olusturulmasi,
uygulanmasi ve guncellenmesi Ust yonetimin gbézetiminde yuarutular. Bilgi Guvenligi
Sorumlusu, bilgi sistemleri guvenligi kontrollerinin uygulanmasini takip eder ve bu
kapsamdaki riskleri Gst yonetime raporlar.



3.3- Bilgi Varliklar1 Yonetimi

Sirket, sahip oldugu bilgi varliklarini belirler, bunlara iliskin envanter olusturur ve soz
konusu envanterin guncelligini saglar. Bilgi varligi envanterinde asgari olarak varligin
tanimi, sahibi, kullanicisi, konumu, guvenlik sinifi ve yedekleme bilgisine yer verilir.

Bilgi varliklarinin gizlilik, buttnlik ve erisilebilirlik gereksinimleri ile kritikligi ve hassasiyeti
dikkate alinarak glvenlik siniflandirmasi yapilir. Bilgi varliklarinin glvenlik siniflarinin
belirlenmesine iligskin esaslar yazili hale getirilir ve Ust yonetimin onayina sunulur.

Her bilgi varligl i¢cin varlik sahibi belirlenir. Varlik sahibi, ilgili bilgi varuginin gtvenlik
gereksinimlerinin belirlenmesi, erisim yetkilerinin is ihtiyaciyla uyumlu sekilde
tanimlanmasi ve varlik envanterinin gincel tutulmasi sureglerinde sorumluluk Gstlenir.

Bilgi varliklarinin uygun kullanimina iliskin usul ve esaslar Sirket tarafindan yazili hale
getirilir, Ust ydnetim tarafindan onaylanir ve ilgili personele duyurulur. Caliganlar,
kendilerine tahsis edilen bilgi sistemlerini ve bilgi varliklarini yalnizca gorevleri ve yetkileri
kapsaminda, mevzuata ve Sirket ici dlizenlemelere uygun sekilde kullanmakla
yukdmladar.

Kullanimdan kaldirilan donanimsal bilgi varliklari bakimindan guvenli silme veya imha
islemleri uygulanir ve bu islemler kayit altina alinir. Kullanimdan kaldirilan yazilim ve
uygulamalara iligkin erisimler sonlandirnlir; gerekli hallerde ilgili yaziim ve uygulamalar
arsivlenerek sistemden kaldirilir.

Bu Politika kapsaminda hizmet envanteri ve slire¢ envanterine iliskin hususlar, Sirket’in
tabi oldugu mevzuat hukimleri ve muafiyetler dikkate alinarak ayrica degerlendirilir.

3.4- Erisim ve Yetkilendirme

Sirket bilgi sistemlerine erisimler, is ihtiyaci, gorevler ayriigl ve en az yetki prensibi
cergevesinde tanimlanir. Kullanici hesabi acilmasi, yetkilendirme, yetki degisikligi, yetki
iptali, gorev degisikligi, isten ayrilma, ayricalikli hesaplar ve uzaktan erisim strecleri yazili
prosedurlere baglanir. Erisim yetkileri dlizenli olarak gozden gecirilir. Uzaktan erisimlerde
guvenli baglanti yontemleri ve gerekli hallerde cok faktorld kimlik dogrulama
mekanizmalari kullanilir.

3.5- Disaridan Hizmet Alimi (Tebligin m.19 geregi)

Sirket, bilgi sistemleri kapsaminda digaridan hizmet alinmasi halinde, hizmet saglayici
secimi oncesinde alinacak hizmetin niteligi, kritikligi, teknik yeterliligi, bilgi guvenligi
riskleri ve hizmet saglayicinin yeterliligi bakimindan degerlendirme yapar. Kritik hizmetler
bakimindan degerlendirme sonucglan Ust ydnetimin onayina sunulur. Dis hizmet
iliskilerinde hizmet kapsami, gizlilik, erisim, bilgi guvenligi yukumlilikleri, hizmet
seviyesi, ihlal bildirimi, denetim ve sdzlesmeye uygunluk htkimleri yazili olarak belirlenir.



3.6- Bilgi Giivenligi ihlalleri ve Olay Yonetimi (Tebligin m.24 geregi)

Sirket, bilgi guvenligi ihlallerinin, siber olaylarin, guvenlik aciklarinin ve supheli
faaliyetlerin bildirilmesi, degerlendirilmesi, siniflandirilmasi, mudahale edilmesi, kayit
altina alinmasi ve raporlanmasina iliskin suregleri olusturur. Calisanlar ve UcgUncl
taraflar, bilgi guvenligi ihlali veya suphesi halinde durumu derhal belirlenen iletisim
kanallari Gzerinden bildirmekle yukimladar.

3.7- Bilgi Sistemleri Surekliligi ve Yedekleme

Sirket, kritik is suUreclerini destekleyen bilgi sistemlerinin surekliligini saglamak Uzere is
surekliligi planinin bir parcasi olarak bilgi sistemleri sureklilik plani (Tebligin m. 7/6 geregi)
hazirlar. Yedekleme ihtiyaglari, bilgi varliklarinin kritikligi ve is surekliligi gereksinimleri
dikkate alinarak belirlenir. Yedekleme ve yedekten geri donus surecleri yazili hale getirilir;
plan ve test sonuglan yilda en az bir kez gézden gecirilerek Ust yonetime raporlanir
(Tebligin m.27/8, m.27/12 ve m.27/13 geregi).

3.8- Egitim ve Farkindalik

Sirket calisanlarina bilgi guvenligi gereksinimleri, guncel tehditler, bilgi sistemleri
kullanim kurallari, ihlal bildirim sUreci ve rol/sorumluluklari hakkinda yilda en az bir kez
egitim (Tebligin m.7/3-¢ ve m.9/5 geregi) verilmesi esastir. Egitimlerin kapsami
calisanlarin gorev ve sorumluluklarina uygun sekilde belirlenir.

3.9- Politikanin Duyurulmasi (Tebligin m.5/2 ve m.6/1 geregi)

Politika ve Politika kapsaminda olusturulan ilgili prosedir, talimat ve duyurular,
kapsamina gore calisanlara, ilgili UclUncl taraflara ve gerekli gorilen diger taraflara
duyurulur. Politika’nin ilgili taraflara duyurulmasi amaciyla Sirket internet sitesinde
yayimlanmasi da mumkundur.

4- GENEL KURALLAR

Calisanlar, VERA KONSEPT GYO A.S.nin Bilgi Guvenligi Yonetim Sistemi (BGYS) ISO 27001
Standardi geregi isbu Bilgi Guvenligi Politikasi’na, VERA KONSEPT GYO A.S. Personel
Yonetmeligi’ne, Disiplin Yonetmeligi’ne, Bilgi Glvenlik Politikasinda atif yapilan veya bahsi
gecen tum proseddurlere, talimatlara, mevzuata ve isbu taahhltname sartlarina uymayi,
ve gorevlerine iliskin bilgi ve belgelerin gizliligini korumayi taahhut ederler. Her VERA
KONSEPT GYO A.S. calisani bilgi gizliligini korumakla sorumludur ve “Personel
Bilgilendirme Formu’nu imzalar.

Sirket calisanlari, gerceklestirdikleri galismalar sonucunda olusturduklari her tirla bilgi,
dosya ve/veya programin saklanmasi/muhafazasi ve fiziksel glvenliginin saglanmasindan
sorumludurlar.



4.1- Elektronik Bilgiler:

¢ Sirket calisanlan kendi bilgisayarlari Gzerinde yer alan degerli ve kritik bilgilerinin Ortak
Kullanim Sunucusu uzerinde guvenli olarak yedeklenmesinden sorumludurlar. Bu
nedenle, calisanlar tarafindan isle ilgili degerli ve kritik bilgiler, kisisel bilgisayarlarda
muhafaza edilmek yerine, Ortak Kullanim Sunucusu icinde calisan igin ayrilmis
“Paylasimli” ve “Ozel” isimli calisma dosyalarinda muhafaza edilecektir.

e Sirket tarafindan tahsis edilmis kisisel bilgisayarlar ve Ortak Kullanim Sunucusu
uzerinde kullanicinin izni ve yetkisi disindaki belge, bilgi veya yazilim aligverisinde
bulunulmayacaktir.

¢ Yetkisi olmayan c¢alisanin, Sirket’in gizli ve hassas bilgilerini gormesi veya elde etmesi
yasaktir. Bu nedenle, kisisel bilgisayarlar Gzerinde problem olustugunda, yetkisiz kisiler
tarafindan mudahale edilmeyecektir ve karsilasilan sorunlar yetkili kisilere bildirilecektir.

e Ortak Kullanim Alanlarin ‘da gereksiz yer kaplayacak ve is ile ilgili olmayan muzik ve
resim dosyalari, oyunlar, filmler ve benzeri programlarin (mpg, mpeg, avi, exe, com, gif,
jpg uzantili dosyalar) bulundurulmasi yasaktir.

4.2- Kagit Ortamindaki Bilgiler:

e Hassas olsun veya olmasin, calisanlarin gorevlerine iliskin bilgi ve belgelerin gizliligi
korunacak, bilgi ve belge niteligindeki kagit ortamdaki dokiimanlar, “Back Up Kullanma

”)

Talimati”’na gore kayit altina alinacaktir.

e Sirket calisanlari mesai saatleri disinda ve izinli oldugu dénemlerde masalarinin
Uzerinde Sirkete ait hassas olsun olmasin hicbir belgeyi acikta birakmayacaktir.

¢ Hassas bilgileriiceren kagit ve elektronik depolama ortamlari kullanilmadigi zaman kilitli
dolap ve/veya kasa icinde korunacaktir.

4.3- Bilgi ve Haberlesme Sistemleri ve Donanimlari:

e internet, ortak kullanim sunuculari, e-posta, telefon, cagri cihazlari, faks, bilgisayarlar,
mobil cihazlar ve cep telefonlar da dahil olmak Uzere Sirket Varlik Yonetimi Sureci
uyarinca yonetilirler.

¢ Sirket telekomunikasyon cihazlari kullanilirken ilgili yasa ve duzenlemelere uyulur.

e Sirket icin veya Sirket adina alinmig olan, Sirket galisanlari veya ilgili kisiler tarafindan
Sirketicin gelistirilmis olan tim donanimlar Sirket'in malidir. Tum donanimlar, ilgili lisans,
uyari, s6zlesme ve anlagmalar uyarinca kullanilacaktir.

* Sirketin bilgi ve haberlesme sistemleri ve donanimlari dncelikli olarak Sirket iglerinin
gerceklestirilmesi icin kullanilir. Sirket cikarlariyla ¢gakismadigl ve kullanim miktarlar
Sirketi maddi zarara ugratmayacak limitler dahilinde kullanildigi slrece
telekomunikasyon cihazlarinin kisisel kullanimina izin verilir. Ancak, Sirketin normal



operasyon ve is aktivitelerini engelleyemez. Kisisel kullanimlarda asirilik tespit edildigi
durumlarda Sirket telekomunikasyon cihazinin kullanimini kisitlama ve iptal hakkini sakli
tutar.

¢ Kullanicilar telekomunikasyon cihazlari ile yaptiklar tim iletisimden sorumludur.

e Sirket telekomunikasyon cihazlarini hicbir sekilde yasa disi kullanilamaz. Sirket
telekomunikasyon cihazlarini uygunsuz icerigi saklamak, erismek, indirmek ve iletmek
icin kullanilamaz. Kullanicilarin telekomuinikasyon cihazlarini kullanmak icin gerekli
kimlik bilgilerini baskalarina vermeleri yasaktir. Ayrica bilgi, zararli yaziimlara karsi
taramadan gecirilmeden Sirket agina aktarilamaz.

¢ Bu sistemlerin yasa disi, rahatsiz edici, Sirketin diger politika, standart ve rehberlerine
aykiri veya Sirkete zarar verecek herhangi bir sekilde kullanimi, bu politikanin ihlal edildigi
anlamina gelir.

5- PAROLA KULLANIMI VE UZAKTAN SISTEME ERIiSiM KURALLARI

Sirket galisanlarinin gerceklestirdikleri calismalar icin kullanimlarina verilmis masa Ustu
bilgisayarlar, notebooklar ve/veya mobil cihazlar Uzerinden Sirket bilgisayar agina
erismeleri saglanmaktadir. Bilgi kaynaklarina erisim “Sifre Talimati” ve “Uzaktan Erisim
Talimati”’na uygun olarak gerceklestirilecektir.

e Uzaktan erisim, calisanlara verilen “Kullanici Hesaplar (User Account)” ile
saglanmaktadir.

e Sunucular ve ag cihazlan da dahil olmak Uzere erigsim kontrolunun saglanmasi ve
yetkisiz erisimin engellenmesi amaciyla her “Kullanici Hesabi” i¢in kullanici adi ve parola
verilmektedir.

e Her turla kullanici sifresi calisanin sorumlulugundadir.

e Calisanlar kendilerine verilen kullanici adi ve parolalar kullanirken kendilerine
duyurulan “Parola Kullanim ve Yonetim Talimatina uyacaklardir.

¢ Gerekmedikge bilgisayar kaynaklari paylasima agilmayacaktir, kaynaklarin paylasima
acilmasi halinde de mutlaka “Parola Kullanim ve Yonetim Talimati’ kurallarina gore
hareket edilecektir.

e Calisanlar, IT departmani bilgisi disinda uzaktan erisimle baglanamaz, baglanirken ve
baglantiyl keserken bilgi verir, ¢calisirken isiyle ilgili olmayan dosyalara giremez. Yapilan
uzaktan erigimlerin tamami kayit altinda tutulacaktir.

* insan Kaynaklari ile ilgili yazilimlara (PDKS), veri tabanina ve dosyalara iK’nin bilgisi ve
izni disinda ulasilamaz. iK ile ilgili yaziimlar ve veri tabaninda ADMIN kullanici, iK
Muduri’dir. Loglar ise Bilgi islem Béliumi’ne aciktir.



e Kullanicilar, kendilerine erisim izni verilmis olan bilgiler ve alanlar disindaki bilgi ve
alanlara erisim girisiminde bulunmayacaklarini taahhiut etmiglerdir. Bu nedenle, yetkili
olunmayan sunuculara erisilmesi; i¢ ve dis ag guvenligini veya ag trafigini bozacak
eylemlere girisilmesi yasaktir.

e Sirkete, musterilere, hizmet verilen diger UclUncu taraflara ait olan her turll bilginin
aciklanmasi, cogaltilmasi, degistirilmesi, saptirilmasi, yok edilmesi, kaybedilmesi, amaci
disinda kullanilmasi, galinmasi veya yetkisiz olarak erisilmesi yasaktir.

6- INTERNET KULLANIM KURALLARI
¢ Sirketin internet kaynaklari kullanilirken ilgili yasa ve duizenlemelere uyulur.

e Sirketin internet kaynaklarn oncelikli olarak Sirket islerinin gerceklestirilmesi icin
kullanilir. Sirket cikarlariyla cakismayacak, Sirket’e zarar vermeyecek veya itibarini
sarsmayacak sekilde internet kaynaklarinin kisisel kullanimina izin verilmektedir.

* internet’ten temin edilecek ve is icin kullanilacak her bilginin giivenilirliginden siiphe
duyulmali ve alinan bilginin eski ve hatali olma olasiligi oldugu bilinmelidir.

e Kullanicilar kigisel bilgisayarlari ve/veya mobil cihazlan Uzerinden kendi kullanici
hesaplariyla internet Gzerinde gergeklestirilen tim islemlerden sorumludur. Bu nedenle
kullanicilar kullanici hesaplarini ve parolalarini uygun sekilde saklar ve baskalari ile
paylasamaz ve “Sifre Talimati”’na uygun olarak degistirir.

e internetten korsan yazilim, uygunsuz yazili ve grafik malzemenin herhangi bir sekilde
indirilmesi, kendisine ait olmayan parola, kendisine ait olmayan kredi karti numaralari ile
alisveris yapilmasi kesinlikle yasaktir. Ayrica, antiviris programlari, kirik programlar, ekran
koruyucu, yamalar, masaustu resimleri, yardimci, tamir edici programlar gibi her turlu
dosya ve programlarin indirilmesi ve/veya kurulmasi Bilgisayar isletim Sistemleri’ne zarar
verdigi icin yasaktir.

¢ Sirket mali sayilan, Sirketi¢ kullanimrigin hazirlanmis, Sirket’in musterileriile iligkilerini
veya Sirket imajini etkileyecek, Sirket tarafindan onaylanmamis, her tirla bilgi, belge,
dosya, duyuru ve/veya yazilimin (is potansiyelleri, birim maliyetleri, fiyatlar, yatinmlar,
ihale bilgileri vb.), Sirket tarafindan verilen gorevler disinda kullanimi ve dagitilmasi,
internet Gzerinden satilmasi, aciklanmasi, kiralanmasi ve/veya baskaca bir yontem ile
Sirket digindaki tguncu kisilere herhangi bir nedenle iletilmesi kesinlikle yasaktir. Sirket’e
ait onemli bilgilerin yetkisiz kigilere verildigi veya aciklandigl belirlendiginde veya bu
konuda siiphe olustugu durumda, insan Kaynaklari Yonetmeligi ve Disiplin Siireci
uygulanir.

e Sirket kaynaklari, uygunsuz icerigi saklamak, baglanti olarak vermek, yer imi olarak
eklemek, erismek ve gondermek icin kullanilamaz.



7- YAZILIM KULLANIM VE FiKRi MULKIYET HAKLARINA UYUM KURALLARI

Sirket bilgisayarlarina kurulan yaziimlar “Sirket Varlik Yonetimi Sireci” uyarinca
yonetilirler.

¢ Sirkete ait yaziimlar kullanilirken ilgili yasa ve duzenlemelere uyulacaktir.
¢ Yazilimlar ilgili lisans, uyari, kontrat ve anlagsmalar uyarinca kullanilacaktir.

¢ Sirketicin veya Sirket adina kullanim hakki alinmig olan, Sirket calisanlariveya Sirketicin
gelistirilmis olan tim yaziimlar Sirket varlik envanterine kayitli olup Sirket malidir.

e Kullanim haklarinin ihlalinin dnlenmesi i¢in yazilimlar Sirket tarafindan guvenilir
kaynaklardan ve Satinalma Sureclerine uygun olarak saglanacaktir.

e Sirketin internet kaynaklari ve haberlesme alt yapisi, onaylanmamis, Ucretsiz ticari
hicbir yazilim i¢in kullanilamaz. Sirket izni olmadan ticari higbir yaziim kopyalanamaz,
goénderilemez, alinamaz veya ¢ogaltilamaz.

e Yaziim ve diger Urunler ic¢in, yalniz lisansli sUrumlerin lisans adetleri dahilinde
kullanildigl, Sirket tarafindan yapilacak kontrollerle denetlenecektir.

e Lisans veya sozlesmelerinde aksi belirtilmedigi surece yazilimlarin, yedekleme ve
arsivleme disinda, herhangi bir sekilde kopyalanmasi ilgili Mevzuata gore suctur.
Kanunlarca yasaklanmasinin yani sira, izinsiz yazilim kopyalanmasi isbu Politikanin ihlal
edilmesi anlamina gelmektedir.

8- ANTI-VIRUS POLITIKASI
* Sirket bilgisayarlarinda lisansli anti-viras yazilimi yuklenir ve daimi calismalari saglanir.

e Anti-viris yazilimi yukli olmayan bilgisayarlarin, kullanima acilmasi ve Sirket agina
baglanmalari yasaktir. Antiviris yazilimi yukli olmayan bilgisayarlar tespit edildiginde,
Sirket’in ilgili birimine haber verilecektir.

¢ Hicbir kullanici anti-virts yazilimini kullandigi sistemden kaldiramaz ve baska anti-virts
yazilimini sistemine kuramaz.

e Zararliviris programlarini (6rnegin; virusler, solucanlar, truva ati, e-posta bombalari vb.)
Sirket buinyesinde olusturmak ve dagitmak yasaktir.

e Antiviras yazilimi kullanilmadigi durumlarda kablosuz erisim (Kiziltesi, Bluetooth, vs)
Ozellikleri aktif halde olmamalidir ve mUmkinse anti-viris programlar ile yeni nesil
viruslere kargi korunmalidir.



9- ELEKTRONIK POSTA KULLANIM KURALLARI

¢ Sirket e-posta kaynaklari kullanilirken ilgili yasa ve diizenlemelere uyulur. Sirket e-
posta kaynaklari 6ncelikli olarak resmi ve onayli Sirket islerinin gerceklestirilmesi
icin kullanilacaktir.

1. Sirket calisanlari tanimlanan gorevlerinin yerine getirilmesinde kendilerine saglanacak
sirket kaynaklarini kullanarak elektronik posta gonderecek / alacaklardir.

2. Sirket calisanlart kendi kullanici hesaplariyla gergeklestirilen tim e-posta
islemlerinden sorumludur.

3. Sirket calisanlari kendi yetki alanlarindaki kurumsal elektronik postalarin yetkisiz kisiler
tarafindan gérinmesi ve okunmasini engellemekten sorumludurlar.

4. E-posta sistemlerinde parola kullanilir. Kisisel parolalar, Sirketin yetkili sorumlular
dahil Ucuncu kisilere gosterilemez veya baskalariyla paylasilamaz. Aksi durumlarda,
parolasini paylasan kisi parolayi 68renen Kkisinin kendisi adina yapacaklarinin
sorumlulugunu kabul etmis sayilir. Kisisel parolalar, c¢alisanin is so6zlesmesinin
sonlandirilmasi ve acil durumlarda Admin Yetkili Sorumlu tarafindan iptal edilir.

5. Elektronik posta erisimi icin kullanilan donanim/yazilim sistemleri yetkisiz erisimlere
karsi korunur.

¢ Sirket calisanlari elektronik postalarini diizenli olarak kontrol etmelidir.
1. E-postalar mimkun olan en kisa sturede yanitlanacak veya ilgili kisiye yonlendirilecektir.

2. E-posta eklentileri kritik ve degerli olan dokimanlar “Sunucu Giivenlik Talimati” ‘na
uygun sekilde arsivlenecektir.

3. “Konu” kisminda “Duyuru” yazmasa bile “Kime” kisminda ¢ok kullaniciyliceren Duyuru
amacli e-postalarin gonderilme yetkisi insan Kaynaklari Departmani’ndadir. Duyuru
amaciyla génderilecek olan e-postalar insan Kaynaklari Miidiirii’niin kontroliinden sonra,
insan Kaynaklari Miidiirii tarafindan ilgililere duyurulur.

4. Sirket disina gonderilen tim e-postalarda asagidaki uyari mesaji bulunacaktir:

“Bu e-posta mesaji ve ekleri gonderildigi kisi ya da kuruma o6zeldir ve gizlidir. Ayrica
hukuken de gizli olabilir. Higcbir sekilde tuglincu kisilere aciklanamaz ve yayinlanamaz.
Eger mesajin gonderildigi alici degilseniz bu elektronik postanin igerigini aciklamaniz,
kopyalamaniz, yonlendirmeniz ve kullanmaniz kesinlikle yasaktir ve bu elektronik postayi
ve eklerini derhal silmeniz gerekmektedir. VERA KONSEPT GYO A.S. bu mesajin igerdigi
bilgilerin dogrulugu veya eksiksiz oldugu konusunda herhangi bir garanti vermemektedir.
Bu nedenle bu bilgilerin ne sekilde olursa olsun iceriginden, iletilmesinden,
alinmasindan, saklanmasindan ve kullanilmasindan sorumlu degildir. Bu mesajdaki
gorusler gonderen kisiye ait olup, VERA KONSEPT GYO A.S.’nin géruslerini yansitmayabilir.



This e-mail and its attachments are private and confidential and intended for the
exclusive use of the individual or entity to whom it is addressed. It may also be legally
confidential. Any disclosure, distribution or other dissemination of this message to any
third party is strictly prohibited. If you are not the intended recipient you are hereby
notified that any dissemination, forwarding, copying or use of any of the information is
strictly prohibited, and the e-mail should immediately be deleted. VERA KONSEPT GYO
A.S. makes no warranty as to the accuracy or completeness of any information contained
in this message and hereby excludes

any liability of any kind for the information contained therein or for the transmission,
reception, storage or use of such information in any way whatsoever. The opinions
expressed in this message are those of the sender and may not necessarily reflect the
opinions of VERA KONSEPT GYO A.S.”

¢ Sirket calisanlarinin elektronik posta kullaniminda ahlaki kurallara ve yururliikteki
mevzuata uygun hareket etmeleri zorunludur.

1. Sirket cikarlariyla catismadigl surece ve sistemi gereksiz mesgul edecek buyuklukte
olmamasina dikkat etmek sarti ile e-posta kaynaklarinin kisisel kullanimina izin
verilmektedir.

2. Calisanlar, elektronik posta ile uygun olmayan igerikler (pornografi, irkgilik, siyasi
propaganda, fikri mulkiyet iceren malzeme vb.) gdbnderemezler.

3. Kisisel kullanim igin internet’teki listelere iye olunmasi durumunda Sirket elektronik
posta adresleri kullanilmaz.

4. Sirket elektronik posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 68eleri iceren mesajlarin gonderilmesi icin kesinlikle
kullanilamaz.

5. Sirketin e-posta sistemi Uicretsiz veya ticari higbir yazilimin alinmasi, Bilgiislem bolimu
bilgisi haricinde gonderilmesi veya saklanmasi i¢in kullanilamaz.

6. Kullanicilarin bilgi paylasimini elektronik posta yonlendirme, dosya sunuculari ve diger
yetkilendirilebilir Bilgi Guvenliginin belirlemis oldugu mekanizmalarini kullanarak
yapmalari gerekir.

7. Sirket calisanlari disinda sistem Uzerinde elektronik posta kutusu yaratilmaz.
e Kullanicilar gereksiz elektronik postalari silmekle yakiimluadur.

1. Elektronik postalar virls, elektronik posta bombalari ve Truva ati gibi zararli kodlar
icerebilirler.

2. Kaynagi bilinmeyen elektronik postalar ve ekinde gelen dosyalar; zincir mesajlar ve
mesaijlara ilistirilmis her turlt ¢alistirilabilir dosya iceren elektronik postalar; kullanici



kodu/parolasini girmesini isteyen elektronik postalar herhangi bir islem yapilmaksizin
Bilgi islem Departmani’na bilgi verilecek; kesinlikle acilmayacak, yanit yazilmayacak ve
derhal silinecektir ve kesinlikle bagkalarina iletilmeyecektir.

¢ E-posta Yazilimi

1. Kullanicilar sadece Sirketin yetkili birimlerince onaylanmis e-posta yazilimlarini ve
konfigirasyonlarini kullanabilirler.

2. E-posta yaziliminin mevcut glivenlik ayarlarini degistirmek yasaktir.

3. Kullanicilar e-posta yaziliminda gonderen kimligini gizleyecek ozelliklerini kullanmalari
yasaktir.

e Sirket kullanicilar igin elektronik posta hesabi alimi ve kullanimi, kullanimdan
kaldirilmasi, insan Kaynaklari departmani bilgilendirilmesi ile Bilgi Teknolojileri
Yoneticisi tarafindan yonetilir.

* Tiim elektronik posta sistemleri ve bu sistemler lizerinde yaratilan, tutulan ve/veya
saklanan mesaj, bilgi ve dosyalarin hepsi (yedeklenen kopyalarn dahil) Sirket bilgi
varligi olarak kabul edilmektedir.

¢ Guvenliginden emin olunmayan bilgisayarlardan (6rnegin internet cafe gibi ortak
kullanim alanindaki bilgisayarlar) web e-posta sistemi kullanilamaz.

10- iZLEME VE DENETLEME HAKLARI

Sirket, bilgi sistemlerinin guvenligi, mevzuata uyum, is surekliligi ve Sirket igi
dizenlemelerin uygulanmasi amaciyla bilgi sistemleri kullanimina iliskin denetim izi
kayitlarini ilgili mevzuata uygun sekilde tutabilir, izleyebilir ve inceleyebilir. Bu kapsamda
elde edilen kayitlar yalnizca yetkili kigiler tarafindan, mesru amacglarla ve ilgili mevzuata
uygun olarak islenir; yetkili kamu kurum ve kuruluslariyla ancak mevzuatin gerektirdigi
hallerde paylasilir.

11- UYGULAMA VE YAPTIRIMLAR

Bu Politika’ya ve bu Politika kapsaminda yayimlanan proseddir, talimat ve duyurulara aykiri
hareket edenler hakkinda, ihlalin niteligine gore ilgili mevzuat, is sdzlesmeleri ve Sirket ici
disiplin duzenlemeleri cercevesinde gerekli islemler uygulanir. Gerekli gorllen hallerde
hukuki ve cezai yollara basvurulabilir.

12- YURURLUK

isbu Politika, Sirket Yonetim Kurulu’nun 22/06/2026 tarihli ve 2026-16 sayili karari ile
yururltge girer. Politika yilda en az bir kez veya mevzuat, organizasyon yapisi, is stregleri,
teknoloji altyapisi ya da risklerde dnemli degisiklik olmasi halinde gozden gegirilir ve
gerekli hallerde glincellenerek Yonetim Kurulu onayina sunulur.



